国家税务总局盘锦市税务局
堡垒机采购需求

1、 项目设备需求一览表
注：要求供货商必须对该项目有深入了解，所投产品需完全满足设备需求一览表中所有参数指标，同时提供产品检测报告（提供国家权威机构认证复印件）、3C认证等，并在签订合同前提供上述资料原件备查，否则采购人有权取消资格；

	技术要求（本采购需求文件中，凡标注“★”号的条款为关键指标或要求，不允许有负偏离，否则中标无效）

	基本参数
	1U机型，console口≥1个，USB口≥2个，千兆电口≥6个，SFP插槽≥2个，可扩展槽≥2个，电源≥1个，存储≥2T，主机/设备许可≥100个和2年软件升级。

	功能参数
	1、支持物理旁路部署，不改变现有网络结构，支持用户的增减改查、锁定、解锁、清空等操作，对用户进行生命周期管理；
2、可支持用户管理、用户组管理、角色管理、认证管理、证书管理、消息管理用以在系统中配置指定的用户，通过指定的应用发布服务器进行访问；
3、支持系统管理员、保密管理员、密码管理员、安全审计员、密保员、运维管理员、操作员其中角色；同时也可按需分配角色权限，权限间相互制约。
★4、支持首页动态展现资源总量、活动用户、实时会话、待审批工单、当日运维记录、资产运行状态、今日运维总数、今日运维时长TOP10、今日告警总数、今日运维指令TOP10等信息，方便管理员实时查看系统运行情况，掌握资产会话连接情况。
5、可通过应用发布的方式进行协议扩展，如浏览器（http、https）、数据库（oracle、mysql、sql、server、db2、informix、sybase、postgresql等）、c/s客户端工具（vmware等）。
[bookmark: _GoBack]6、可以稽核：僵尸、幽灵、孤儿账号，并可以导出异常账号稽核情况报告，方便管理员统计异常账号情况；
★7、支持各种自定义客户端工具，支持通过动作流配置提供广泛的应用接入支持，在不做二次开发的情况下，可灵活扩展且实现账号口令的代填；支持windows server2008/2012/2016/2019作为应用发布服务器；支持多台应用发布器组成集群，系统自动负载会话到其他运行正常且安装相同软件的应用发布服务器。
8、支持对用户和管理员的认证登录、操作和配置管理进行日志记录。支持通过应用发布实现数据库操作的命令级审计和图形审计的双重审计效果。
9、支持操作过程录像回放，支持录像回放时暂停，支持设置播放速度，支持过滤静止方便录像的查看；
★10、支持离线回放重现维护人员对服务器的所有操作过程（回放文件下载到本地播放）支持操作记录视频回放时水印显示运维用户；
11、支持审计数据转存：手动或自动将审计数据异地备份至指定FTP服务器上；
★12、支持图形化查看账号改密历史记录，查询结果以鱼骨图按照时间倒序自上而下展示，每个节点详细记录改密信息及结果；支持每个改密节点可以定位、查看和下载密码信封。
13、 支持开启/关闭录屏审计、指令审计、和OCR审计；支持视频压缩机制，包括：帧/秒、分辨率和清晰度。

	项目验收要求
	详见第三项项目验收要求。

	售后要求
	详见第四项售后服务要求。

	其他要求
	中标人指定专业技术人员作为电话咨询服务员，建立由维护工程师组成的电话支持小组，响应采购人的服务请求，协助与直到采购人解决问题。投标人应当加强本项目在采购方工作场所使用设备，特别是笔记本电脑、移动存储介质等便携设备使用的保密管理。接入税务系统网络内使用的设备，必须遵守税务系统关于终端安全管理、移动存储介质管理等要求，要求服务笔记本电脑专网专用，采取必要的技术手段记录便携式设备的使用日志，并防止未经授权接入其他网络使用，投标人应当制定此类便携式设备保密使用管理规定。便携式设备保密使用管理规定的建立和修订需得到采购方的同意后方可实行。





2、 项目实施要求
1. 本项目要求在合同签订7日内完成全部设备的到货、现场安装、现场调试，并提供必要的辅材；采购需求的产品（含安装所需的配件），以及相关的安装、调试、运输、保险、税费等全部含税费用应含在报价内。
2. 提供原厂的设备安装、上电、测试、初始化、配置规划等服务，需满足客户环境的实际需求；
3、 项目验收要求
(1) 设备开箱检验时双方均应派员参加，同时需提供原厂授权书原件备查，验收合格后即时签署《货物验收单》（以下简称《验收单》）；
1. 《验收单》一式二份，一份由采购人留存，作为付款的依据；一份由供应商留存，作为要求付款的凭证。
2. 供应商应向采购人提供详细的供货清单，当货物到达采购人指定的安装现场后，双方依据供货清单共同对货物进行开箱检验，并对货物的数量、质量等进行逐项检查。
3. 货物经过双方检验认可后，签署《验收单》。货物质保期，自验收合格之日起计算（辅材除外）。
(2) 保证一次开箱合格率大于或等于98%。随货物应附有装箱单、质量合格证书、保修证书等其他随箱的技术资料等；
(3) 如检验时，发现货物数量不足、规格与合同要求不符或货物短缺或损伤，供应商应及时补足或更换，并在3个工作日内送达甲方指定地点，相关费用供应商承担。同时，供应商保证向采购人提供的技术资料清晰、正确和完整。
4、 售后服务要求
1. 质量保证期按中标人的投标承诺期限从项目最终验收合格之日起计算。
2. 在质量保证期内，中标人提供免费设备维修服务，由此产生的一切费用由中标人承担；因人为因素出现的故障不在免费保修范围内。
3. 所有产品提供2年原厂质保服务，软件2年免费升级服务，7×24小时技术支持服务；
4. 设备上架及调整期间，要求有原厂工程师现场技术支持；
5. 故障响应时间小于30分钟，工程师到场时间小于24小时，每年设备巡检≥2次；
6. 在正常使用过程中发生的故障和部件损坏，供应商提供维护维修服务，更换的部件或配件需为原厂全新产品；若不能现场及时维修、更换损坏的硬件，则免费提供备用机或周转备件直至维修或跟更换好损坏的硬件。
7. 对采购人在使用设备过程中产生的问题，中标人提供电话咨询服务。服务内容包括：在日常维护过程中的操作性问题；设备运行中的提示性问题；设备的功能及配置、组网特点、设备结构问题等。
8. 中标人指定专业技术人员作为电话咨询服务员，建立由维护工程师组成的电话支持小组，响应采购人的服务请求，协助与直到采购人解决问题。
9. 中标人提供7×24小时的故障服务受理，街道故障处理通知后，一般故障应当在12小时内进行响应并排除；重大故障应当在12小时内响应并提出解决方案，需在24小时内排除。
10. 如果不能通过电话支持服务和远程支持服务解决设备发生的技术故障，且经双方商议确认需要进行现场支持的情况下，中标人将派技术工程师在1个正常工作日内赴现场排除故障。
11. 上门进行故障设备或零部件维修，对于无法现场修复的设备或零部件由中标人自己解决外送维修和修复后返回给用户，质保期内不得向用户收取运输费用。
12. 质保期内提供免费上门服务，免费服务内容包括安装、调试、维护、维修、非人为原因换件（换货）等。
13. 故障解决后24小时内，应当向用户单位提交故障处理报告。说明故障种类、故障原因、故障解决中使用的方法及故障损失等情况，给采购人的维护工作提供理由充分的参考依据。
 

 


